
¿Pero, qué es? Se caracterizan por:

Phishing es una técnica 
para engañar a las 
personas y robar su 
información a través 
del envío de correo 
electrónico o SMS.

Hacerse pasar por una entidad de 
confianza: compañero de trabajo,  
institución bancaria u oficina 
gubernamental. 
Los mensajes contienen links o 
archivos adjuntos infectados con virus. 

No dejes que te PE SQUEN
¡Cuida tu información!

La forma más eficaz de robar 
información en internet es a 
través del phishing.

¡ !No muerdas el anzuelo

Puedes identificarlos sí: 

Tiene errores gramaticales en el texto.
El asunto te llama a la acción o habla con urgencia.  
Si el texto del enlace no coincide con la dirección de correo.
Si no utiliza dominios de email corporativos o institucionales.
Si te pide contraseñas o datos personales.
Si contiene links sospechosos o archivos adjuntos. 

¿Qué hacer en caso de detectarlo?

No contestes y elimínalo. 
No accedas a enlaces ni descargues archivos. 
Confirma la identidad por teléfono si se trata de un conocido. 
Informa a tu institución o área de tecnologías.

La UdeG no solicita datos personales, contraseñas o 
datos sensibles por correo electrónico

RECUERDA:



Los fraudes a través de correos institucionales o manejo 
ilegal de las cuentas del SIIAU tienen sanciones.

Robar tu identidad e información 
confidencial es muy fácil 
a través del acceso a contraseñas. 

Para evitar que tu correo institucional o tu cuenta de SIIAU 
sean hackeados, puedes seguir estos sencillos pasos:

Cambia tu contraseña
Hazla difícil, hazla segura

Mayúsculas, 
minúsculas, 

números, signos.

Puedes utilizar poemas, 
letras de canciones, 

frases o fechas.

Dales un significado 
para que puedas 

recordarla.

Cambiarla al menos 2 veces por año.
Utilizar contraseñas diferentes en tus cuentas.
No las escribas en papel, ni las guardes en tu celular. 
Cuenta con un correo de recuperación.
Usa aplicaciones para administrarlas. 

Para crear una contraseña segura, 
difícil y que puedas recordar utiliza:

¡
!

EVÍTALAS y
CUIDA tu información


