EIN

iCuida tu informacién!

La forma mas eficaz de robar
informacion en internetes a

través dell TN

¢Pero, qUé es? Se caracterizan por.
Phishing es una técnica x| Hacerse pasar por una entidad de
Z N paraenganaralas =@ confianza: companiero de trabajo,
personas y robar su institucion bancaria u oficina
informacién a través gubernamental.
del envio de correo Los mensajes contienen links o
electronico o SMS. archivos adjuntos infectados con virus.

Puedes identificarlos si:

E.NET
0.COM

o Tiene errores gramaticales en el texto.

o El asunto te llama a la accién o habla con urgencia.

o Si el texto del enlace no coincide con la direccién de correo.
© Si no utiliza dominios de email corporativos o institucionales.
o Si te pide contraseias o datos personales.

o Si contiene links sospechosos o archivos adjuntos.

;Qué hacer en caso de detectarlo?

2

o No contestes y eliminalo.

© No accedas a enlaces ni descargues archivos.

o Confirma la identidad por teléfono si se trata de un conocido.
o Informa a tu institucion o drea de tecnologias.

La UdeG no solicita datos personales, contraseias o

RECUERDA:

datos sensibles por correo electronico

.|No mt;g@nzuelq

=
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ambia tu contrasena
Hazla dificil, hazla segura

reremeessennens s 35))

identidad
confidencial

contrasenas.

Para evitar que tu correo institucional o tu cuenta de SIIAU
sean hackeados, puedes seguir estos sencillos pasos:

= Cambiarla al menos 2 veces por ano.
1 ||j = Utilizar contrasefias diferentes en tus cuentas.
@E = No las escribas en papel, ni las guardes en tu celular.
Py JE '%g = Cuentad con un correo de rec.:u.perqcién.
m Usa aplicaciones para administrarlas.

deldelCcredr una contrasena sequraq,

dificil y que puedas recordar utiliza:

'
0©
Mayuasculas, Puedes utilizar poemas, Dales un significado
mindsculas, letras de canciones, para que puedas
ndmeros, signos. frases o fechas. recordarla.

Los fraudes a través de correos institucionales o manejo
ilegal de las cuentas del SIIAU tienen sanciones.

.“.22..2..... — ‘EviTALAs y
et CUIDA tu informaciér.l
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